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CYBERARK - REMOTE ACCESS LOSUNG

REGISTRIERUNG UND ANMELDUNG PER CYBERARK MOBILE APP

01. INSTALLATION DER CYBERARK MOBILE APP

Die CyberArk Mobile App muss aus dem Apple App Store oder dem Google Play Store
heruntergeladen und auf dem Smartphone installiert werden. Die Links fiir die App sind
am unteren Ende der Einladungsmail zu finden, die dem Benutzer zugestellt wurde.

02. REGISTRIERUNG PER CYBERARK MOBILE APP

Nach der Installation und dem Starten der App muss den Anweisungen gefolgt werden,
welche die App vorgibt. Dazu gehdrt neben der Wahl des passenden Datacenters (hier:
Europe) auch die Eingabe personlicher Profildaten und das Festlegen eines sechsstelligen
Sicherheitscodes. Danach folgt der Benutzer dem Link der Einladungsmail auf die CyberArk
alero-Webseite, welche einen QR-Code bereitstellt, der iiber den Button SCAN QR CODE der
App gescannt werden muss.

03. ANMELDUNG PER CYBERARK MOBILE APP

Der Benutzer ruft in seinem Browser die Webseite https://portal.alero.eu auf und
scannt den dort zu sehenden QR-Code mit seiner CyberArk Mobile App. Dadurch wird
der Benutzer am System angemeldet und im Browser entsprechend weitergeleitet.

RN AL

A
5‘.\“1 I




CYBERARK - REMOTE ACCESS LOSUNG

REGISTRIERUNG PER SMS/ANRUF

—— 01. EINLADUNG ZUM CYBERARK ANNEHMEN

Nach der Einladung durch einen Administrator erhalt der Benutzer eine eMail vom
CyberArk. In dieser eMail muss der Button ,,Join Salzgitter Digital Solutions GmbH*
angeklickt werden.

You have been invited to join Salzgitter Digital Solutions GmbH using the CyberArk
Mobile app.

02. REGISTRIERUNGSPROZESS

Nach einem Klick auf ,,Join Salzgitter Digital Solutions GmbH without the CyberArk
Mobile app“ erscheint ein Fenster, in welchem der Benutzer seine Rufnummer hin-
terlegen muss. Es muss die Rufnummer sein, welche der Benutzer dem Administrator
im Vorfeld der Registrierungsmail genannt hat. Nach dem Bestatigen des Captchas
wird auf den Button Join geklickt.

s REMOTE ACCESS s REMOTE ACCESS

Join Salzgitter Digital Solutions GmbH Join Salzgitter Digital Solutions GmbH

Scan the QR code with the CyberArk Mobile app D Enter your phone number for secure identification
The CyberArk Mobile app is available for iOS and Android
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Nach diesem Schritt hat der Benutzer sich erfolgreich fiir das CyberArk registriert. Er
kann jetzt direkt mit der Anmeldung fortfahren, indem er auf Text me (Code per
SMS) oder Gall me (Code per Telefonanrufy klickt und die Anweisungen der nichsten
Seite (Seite 4: Anmeldung per SMS/Anruf) dieser Dokumentation befolgt.

G REMOTE ACCESS

You have successfully joined Salzgitter Digital Solutions
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To proceed, get code for secure identification
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CYBERARK - REMOTE ACCESS LOSUNG

ANMELDUNG PER SMS/ANRUF

01. ANMELDUNG PER SMS/ANRUF

Nach Aufruf der Webseite https://portal.alero.eu Klickt der Benutzer auf Sign in without
the CyberArk Mobile app. Auf der folgenden Seite gibt er seine fiir die Registrierung
genutzte Mobilfunknummer ein und bestatigt das Captcha.

Nun stehen nun zwei Mdglichkeiten zur Verfiigung, den fiir das Login bendtigten Code
zu erhalten: Entweder kann der Benutzer sich den Code per SMS zuschicken (per Klick auf
Text me) oder sich anrufen lassen (per Klick auf Call me; der Anruf erfolgt in englischer
Sprache. Der sechsstellige Code wird zweimal vorgesagy).

s REMOTE ACCESS 6 REMOTE ACCESS

Sign in to Remote Access Sign in to Remote Access

Scan QR code with the CyberArk Mobile app D Enter vour Dhone number for secure identification
The CyberArk Mobile app is available for iOS and Android
-) !mg - M {-

|

|

|

|

|

|

I

|

| .

1 T o
| : e P v Imnotarobot 2SS
I : X

|

|

|

1

|

1CAPTCHA
Pty - Tema

- CD €D

EE Sign in via the CyberArk Mobile app

Den auf diesem Weg erhaltenen Code gibt der Benutzer auf der Folgeseite ein. Nach einem
Klick auf Confirm code and send token to my email erhélt er eine eMail mit einem

a REMOTE ACCESS

Sign in to Remote Access

=) Enter the code you received

q 444961 Hi User,

Use the token below to verify your email address.

Token:
Text me again Call me again

q Confirm code and send token to my email

2z4wKiX7ljKDaMDaMRj6uu 8u/NMydL

Learn more about Remote Access.
EE Sign in via the CyberArk Mobile app

Um die Anmeldung abzuschlieBen muss dieser Token auf der Webseite in das entsprechen-
de Feld eingegeben und anschlieBend auf Sign in geklickt werden.

6 REMOTE ACCESS

Sign in to Remote Access

[ Enter the token received by email

mmm VyickuanuMGUNDZOTVEY QA6 3Ex00o8B

Send token again
—

BE Sign in via the CyberArk Mobile app
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CYBERARK - REMOTE ACCESS LOSUNG

ZUGRIFF AUF ACCOUNTS UND ZIELSYSTEME
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. — = 01. ZUGRIFF AUF ACCOUNTS UND ZIELSYSTEME

Nachdem der Benutzer sich am System angemeldet hat, sieht er die fiir ihn freigegebenen
Server. Um sich auf einen Server zu verbinden, muss der Nutzer rechts auf den Knopf
"Connect/Verbinden" klicken. In dem sich nun 6ffnenden Pop-up hat der Nutzer die Wahl,
ob die Verbindung mittels RDP oder HTML5 (Haken bei "Connect via HTML5 Gateway"
setzen) hergestellt werden soll:

Durch einen Klick auf den {8 -Button des Popups wird iiber den Browser des
Benutzers die Verbindung zum Zielsystem aufgebaut und er kann wie gewohnt arbeiten.

Wichtig: Sollte es zu Problemen beim Verbindungsaufbau kommen, probieren Sie bitte
zuerst einmal, den Haken bei Connect via HTML5 Gateway zu entfernen und dann eine
Verbindung aufzubauen (es wird eine RDP-Datei heruntergeladen, die ausgefiihrt
werden muss). Fiihrt auch dies nicht zu einer Besserung sollte der Benutzer den
Anweisungen auf Seite 6 (Serverzugriff iiber Secure Native RDP Access) folgen.
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CYBERARK - REMOTE ACCESS LOSUNG

SERVERZUGRIFF UBER SECURE NATIVE RDP ACCESS

|¢| ———= 01. RDP-DATEI HERUNTERLADEN UND AUSFUHREN

Um iiber Secure Native Access (RDP) auf einen Server zuzugreifen muss der Benutzer das
Menii iiber einen Klick auf das 3-Punkt-Symbol aufklappen und dann den Meniipunkt
»Secure Native RDP Access” auswahlen.

Secure native RDP access

Privileged Access Manager (PAM) applications Ko

= -

1
Copy application URL

PVWA Rem

== Secure native RDP access
Site name: GESIS Remote Actress

Im sich 6ffnenden Fenster muss auf Download file geklickt werden, um das Herunterladen
der RDP-Datei zu beginnen. Diese muss nach dem Download ausgefiihrt werden. Die
Anweisungen im unteren Bereich des Fensters soliten ignoriert werden.

02. KONFIGURATION: DATEIAUSTAUSCH (©FTioNAL

Mochte der Benutzer Dateien mit dem Server tauschen, muss er zuerst die RDP-Datei im ‘ ‘ ‘

Windows Explorer per Rechtsklick anklicken und Bearbeiten wahlen. Im Reiter Lokale
Ressourcen Klickt er dann unter Lokale Geréte und Ressourcen auf den Button Weitere.... \‘
In dem sich nun 6ffnenden Fenster muss vor dem Punkt Laufwerke ein Haken gesetzt und
tiber einen Klick auf OK bestéatigt werden. Die lokalen Laufwerke des Benutzers erscheinen n
anschlieBend im Zielsystem als Netzlaufwerke auf dem Jumphost (,Z auf SERVERX*) M'

Ju

Remoteaudio
Remoteaudioeinstellungen konfigurieren

Windows-Tastenkombinationen anwenden:
[ Nur bei Volbid anwenden
Beispiel: ALT+TAB

Wahlen Sie die Gerate und Ressourcen auf diesem Comptter aus. die
Sie in der Remotesitzung verwenden mochten

Lokale Gerate und Ressourcen Pots

/  Wahlen Sie die Gerate und Ressourcen aus, die in der 3 [FLatwerke
#l g Remotesitzung verwendet werden sollen. ) [JVideoaufn: dte

® [JWeitere unterstitzte Piug & Play Gerate

[ Drucker [ Zwischenablage

03. VERBINDUNG AUFBAUEN
Um eine Verbindung aufzubauen, muss in der Remote-
desktopverbindung auf den Button Verbinden geklickt
werden. Der Benutzer erhélt dann auf seinem Smart-
phone eine Push-Nachricht der CyberArk Mobile App

mit dem Hinweis, dass eine Verbindung hergestellt .
werden soll. Sobald er den Zugriff bestéatigt hat User on User on

I I 127.0.0.1 127.0.0.2
(Klick auf Connect), muss er nur noch den Zielserver
auswahlen (ebenfalls Klick auf Connect) und es (TS )= { T, )

wird eine Verbindung iiber RDP hergestellt. ‘“ l
| l H\

PVWA RemoteAccess
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CYBERARK - REMOTE ACCESS LOSUNG

NUTZUNG ZWISCHENABLAGE UND DATEITRANSFER

| =- — 01. ZUGRIFF AUF DEN LOKALEN SPEICHER ERLAUBEN

Im CyberArk muss der Zugriff auf den lokalen Speicher erlaubt werden. Dazu ist es
notwendig, dass im Popup-Fenster, welches nach dem Klick auf Connect erscheint, der
Haken bei Map Local Drives gesetzt wird. Dadurch erscheint im Explorer des Zielsys-
tems das Laufwerk Z:\

: Map Local Drives

E — 02. NUTZUNG DER ZWISCHENABLAGE

Uber STRG + ALT + UMSCHALT kann auf der linken Bildschirmseite die Clipboard Control
aufgerufen werden. In das dabei erscheinende Fenster
kann (iber den gewohnten Weg (Rechtsklick + Einfiigen
oder STRG+V) der Inhalt der Zwischenablage eingefiigt
werden. Danach muss unten links auf Copy to local
Clipboard geklickt werden, um die Daten in die Zwi-
schenablage des Zielsystems zu kopieren.

Clipboard Control

Sollen Dateien vom lokalen PC auf das Zielsystem kopiert werden, so reicht es aus im
Explorer des Zielsystems das Laufwerk Z:\ zu 6ffnen und die Dateien vom lokalen PC
per Drag & Drop in das Browserfenster zu ziehen. Die Dateien werden dadurch auf
das Laufwerk Z:\ des Zielsystems hochgeladen.

@ — 03. DATEITRANSFER

i & cyber@hgesbibe2 sz.salzgitter-ag.de X [ New Session
: == Z: File Transfer 0\ ~ (= ~ [T] = - - 0O e
: [25 Upload ~ e - ¥ &) Ly Properties £ New ~ W

Size Type Changed

P —

Download File folder 09.06.2022 12:47:52

L

= logo_gesis_neu.jpg 16KB JPG File 09.06.2022 12:47:32

Sollen Dateien vom Zielsystem auf den lokalen PC kopiert werden, so miissen diese
Dateien auf dem Zielsystem in den Ordner Z:\Download kopiert oder verschoben
werden. Daraufhin erscheint auf dem lokalen PC ein Download-Dialog, den man nur
noch bestétigen muss, um die Datei herunterzuladen.
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EMOTE ACCESS LOSUNG

ANFRAGEN VON VERBINDUNGEN

n

01. VERBINDEN ANFRAGEN

Im CyberArk kann es notwendig sein, dass die Verbindung zum gewiinschten System
angefragt und von einem Administrator bestatigt werden muss, damit ein Zugriff auf
das System erfolgen kann. Dies geschieht {iber einen Klick auf den Button Verbinden
anfragen beim jeweiligen System.

02. ANGABEN FUR DIE VERBINDUNG DEFINIEREN

In dem sich offnenden Fenster konnen nun die Angaben fiir die Verbindung definiert werden.
Neben der Eingabe eines (optionalen) Grundes ist besonderes Augenmerk auf den Zeitrahmen
zu richten:

Wird der Schalter ,Zeitrahmen fiir Anfragen“ nicht aktiviert, so darf der Benutzer nach der
Genehmigung seiner Anfrage durch einen Administrator einmal eine Einzelverbindung zum
gewiinschten System aufbauen. Hierbei ist er nicht an eine Zeitvorgabe gebunden.

Die Aktivierung des Schalters, Zeitrahmen fiir Anfragen“ limitiert den Zeitraum, in dem der
Benutzer seine Einzelverbindung aufbauen darf - hierzu werden die Felder ,Von“ und ,,Bis“
gefiillt. Der Benutzer darf nun innerhalb des so definierten Zeitrahmens genau einmal auf das
Zielsystem zugreifen.

Wird es gewiinscht, dass der Benutzer innerhalb des angegebenen Zeitraums ofter auf das gleiche
System zugreifen darf, muss der Schalter ,,Mehrfachzugriff erforderlich aktiviert werden. Der

Benutzer darf nun innerhalb des definierten Zeitrahmens beliebig oft auf das Zielsystem zugreifen.

03. ANFRAGE SENDEN

Per abschlieBendem Klick auf ,,Anfrage senden“ wird die Zugriffsanfrage des Benutzers
an die Administratoren gesendet. Sobald ein Administrator dem Zugriff stattgegeben
hat, wird der Benutzer per eMail informiert und kann ab diesem Zeitpunkt geman der
zuvor definierten Angaben iiber das CyberArk auf das Zielsystem zugreifen.
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